
УГРОЗЫ СОЦИАЛЬНЫХ СЕТЕЙ



СОЦИАЛЬНЫЕ СЕТИ

В социальных сетях размещается много 
различной информации:

-Персональные данные ребенка, родителей,

родных и близких;

-Различный контент с рекламами, новостями и

другими информационными блоками;

-Различные лицензионные и пиратские аудио-,

видеофайлы;

-Группы и сообщества любых направлений;

-И другие.

Популярными социальными 
сетями являются:

-Вконтакте,
-Одноклассники,

-Facebook,

-Twitter,

-Instagram.



СОЦИАЛЬНЫЕ СЕТИ

Особенности общения в социальных сетях:

-Анонимность. Человек в сети может
проявлять и проявляет большую свободу
высказываний, так как риск разоблачения и
отрицательной личной оценки окружающими
минимален.
-Своеобразие протекания процессов
межличностного восприятия в условиях
отсутствия невербальной информации.
-Добровольность и желательность
контактов.
-Затрудненность эмоционального
компонента общения и, в то же время,
стойкое стремление к эмоциональному
наполнению текста.
-Стремление к нетипичному,
ненормативному поведению.



ЛИЧНЫЕ ДАННЫЕУГРОЗЫ В СОЦИАЛЬНЫХ СЕТЯХ

Все, что попало в интернет, 
остается там навсегда

Угрозы, связанные с общением:

- пропаганда жестокости, экстремизма

и нетерпимости;

- сетевая педофилия;

- контакты с сетевыми мошенниками;

- «киберсуицид» или согласованные

самоубийства и прочее.
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Нежелательный контент:

-разжигание расовой, национальной,

религиозной вражды;

-пропаганда тоталитарных сект;

-пропаганда и публичное оправдание

терроризма;

-сцены физического насилия;

-пропаганда и распространение

наркотиков;

-многое другое.



ЛИЧНЫЕ ДАННЫЕУГРОЗЫ В СОЦИАЛЬНЫХ СЕТЯХ
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Вредоносные программы:

- программы-шпионы;
- винлокеры;
- любые другие вредоносные программы,
которые могут причинить вред вашему
компьютеру и информации на нем.



Предупреждение груминга: 

• Будьте в курсе, с кем контактирует в Интернете ваш ребенок, старайтесь регулярно 
проверять список контактов своих детей, чтобы убедиться, что они лично знают всех, с 
кем они общаются;

• Объясните ребенку, что нельзя разглашать в Интернете информацию личного характера 
(номер телефона, домашний адрес, название/номер школы и т.д.), а также пересылать 
интернет-знакомым свои фотографии;

• Если ребенок интересуется контактами с людьми намного старше его, следует провести 
разъяснительную беседу;

• Не позволяйте вашему ребенку встречаться с онлайн-знакомыми без вашего 
разрешения или в отсутствии взрослого человека. Если ребенок желает встретиться с 
новым интернет-другом, следует настоять на сопровождении ребенка на эту встречу;

• Интересуйтесь тем, куда и с кем ходит ваш ребенок.

Нельзя делиться с виртуальными знакомыми персональной информацией, а 
встречаться с ними в реальной жизни следует только под наблюдением 
родителей.
Если интернет-общение становится негативным – такое общение следует 
прервать и не возобновлять.



Кибербуллинг – преследование сообщениями, содержащими оскорбления, агрессию, 
запугивание; хулиганство; социальное бойкотирование с помощью различных интернет-
сервисов.

Предупреждение Кибербуллинга:

• Объясните детям, что при общении в Интернете, они должны быть дружелюбными с 
другими пользователями, ни в коем случае не писать грубых слов – читать грубости 
так же неприятно, как и слышать;

• Научите детей правильно реагировать на обидные слова или действия других 
пользователей. Не стоит общаться с агрессором и тем более пытаться ответить ему 
тем же. Возможно, стоит вообще покинуть данный ресурс и удалить оттуда свою 
личную информацию, если не получается решить проблему мирным путем;

• Если ребенок стал жертвой буллинга, помогите ему найти выход из ситуации –
практически на всех форумах и сайтах есть возможность заблокировать обидчика, 
написать жалобу модератору или администрации сайта, потребовать удаление 
странички;

• Объясните детям, что нельзя использовать Сеть для хулиганства, распространения 
сплетен или угроз;

• Старайтесь следить за тем, что ваш ребенок делает в Интернете, а также следите за 
его настроением после пользования Сетью.



Как защититься от кибербуллинга: 
• Не провоцировать. Общаться в Интернете следует этично и корректно. Если кто-то

начинает оскорблять ребенка в Интернете – необходимо порекомендовать уйти с
такого ресурса и поискать более удобную площадку.

• Если по электронной почте или другим э-каналам кто-то направляет ребенку угрозы и
оскорбления – лучше всего сменить электронные контакты (завести новый email,
Skype, ICQ, новый номер мобильного телефона).

• Если кто-то выложил в Интернете сцену киберунижения ребенка, необходимо
сообщить об этом администрации ресурса. Можно также обратиться на горячую
линию. Даже при самых доверительных отношениях в семье родители иногда не
могут вовремя заметить грозящую ребенку опасность и тем более не всегда знают,
как ее предотвратить.

Предупреждение кибермошенничества:
• Проинформируйте ребенка о самых распространенных методах мошенничества и

научите его советоваться со взрослыми перед тем, как воспользоваться теми или
иными услугами в Интернете;

• Установите на свои компьютеры антивирус или, например, персональный
брандмауэр. Эти приложения наблюдают за трафиком и могут быть использованы
для выполнения множества действий на зараженных системах, наиболее частым из
которых является кража конфиденциальных данных;



ИНТЕРНЕТ-ЗАВИСИМОСТЬ

Основные симптомы проявления Интернет-
зависимости:

- проблемы с учебой;

- пренебрежение семьей и друзьями;

- увеличение количества времени, проводимого

в Интернете;

- пропуск приемов пищи.

Интернет-зависимость может нанести ущерб

семейному бюджету.

Очень многие приложения и игры рассчитаны на

пробуждение азарта у пользователя социальной

сети, что позволяет легко получить доступ к их

деньгам.



Формы интернет-зависимости:

- зависимость от общения в онлайн-форме;

- зависимость от интерактивных игр;

- информационная зависимость и общее влечение к 

активной сетевой деятельности.

В настоящий момент от данных форм чрезмерной

привязанности к Всемирной сети на планете страдает уже

около 10% населения, причем число Интернет-зависимых

продолжает неуклонно расти.

Ограничьте 
пользование 
интернетом, 

живите реальной 
жизнью!

ИНТЕРНЕТ-ЗАВИСИМОСТЬ



Квартирные воры выслеживают своих жертв по
фотографиям в соцсетях.

Фотографии в социальных сетях — наводка для
преступников.

УГРОЗЫ ОТ ФОТОГРАФИЙ В СОЦИАЛЬНЫХ СЕТЯХ

У вас в профиле есть фотографии домашнего
кинотеатра, макбука последней модели?

Интерьер комнаты отвечает последним тенденциям
квартирного дизайна?

Ежедневно и публично сообщаете друзьям об
отпускных приключениях в другой стране?



СПАСИБО ЗА ВНИМАНИЕ!
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